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社会全体でデジタル化が進むにつれて，サイバー攻撃が増加している。これまでは個人や政

府機関，一般企業への攻撃が多かったが，最近では重要インフラ（通信，交通，電力，ガス，

水道等）への攻撃が世界中で増加している。殊に電力のような公益事業は，経済社会活動や市

民生活，更には国家運営にまで影響を及ぼす惧れがあることから，サイバー攻撃の恰好の的に

なり得る。このような攻撃に備えるためにも，電気事業者には，有事を未然に防止し，かつ，

有事の際に迅速・適切に対応できる「守りのガバナンス」の構築が必要である。そこで本稿で

は，わが国の電気事業者のセキュリティガバナンスの一検討材料として，海外のセキュリティ

対策に関する実態を整理した。その結果，海外では経営層がセキュリティ対策に関与する仕組

をとる企業が多く，セキュリティ関連の専門性を有する人材（CISO等）の取締役への登用によ

るガバナンス強化を重要視していることを示した。 
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1. はじめに 

近年，デジタル技術を活用して，既存事業の効

率化や新たな価値の創出を目指すデジタルトラ

ンスフォーメーション（DX）が様々な業界で進展

しており，電気事業者についても同様の変化が見

られる。電気事業者は，生活に欠かせないインフ

ラ産業として，保有する設備の保守管理や電力の

安定供給，顧客管理や顧客サービスの向上のため

に，これらのデジタル技術を活用して効率的な事

業運営に努めている。ところが，事業のデジタル

化に伴い，社内のネットワークに部外者が侵入す

る機会が増加している。さらに最近，海外では，

社内ネットワークだけに留まらず，そこを経由し

て電力用の制御システムにまで侵入し，そのシス

テムを操作して，物理的な被害を与える事例も発

生するようになった。これらのサイバー攻撃に対

し，企業独自の対策や，サイバーセキュリティサ

ービス企業による対策ソフトウェアの開発等が

日々行われている。このように，DXの推進に伴い，

サイバーセキュリティの問題は避けて通ること

ができないため，技術面での対策が各所で行われ

始めた。 

一方で，セキュリティに関する上記のような対

策を社内でどのように進めるかは，企業によって

異なる。わが国では，情報通信業や金融業におけ

るセキュリティ対策は比較的進んでいるものの，

セキュリティ関連の問題発生率が最も高い生活

インフラサービス（水道・ガス・電力）における

セキュリティ対策は，全業種の平均以下と評価さ
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れている1。対策が進まない一因として，取締役会

メンバーにおけるリスクの認識や関与度の低さ

を指摘する声もある2。取締役会は，「会社の業務

執行の意思決定機関」および「取締役の職務執行

の監督機関」としての役割があるが，会社の方針

としてセキュリティに関する業務を執行するか

否かを最終的に決めるのは，前者としての役割で

ある3。つまり，必要とされるセキュリティ関連の

課題やその対応策について，担当部門から説明・

提案を行ったとしても，取締役会でそれを執行す

る決定が出なければ対応することができないた

め，取締役会メンバーのセキュリティリスク認識

が重要となる。 

また，取締役会で対応策の議論が行われたとし

ても，サイバー攻撃は日時を問わず行われている

ため，事象の発生から対応策の検討，その執行の

決定までが迅速でなければならない。突発的な問

題を可能な限り早く解消するためには，問題の発

生からすぐに対策を考えることのできる瞬発力

と，対策を会社の方針として承認する意思決定力，

対応のために人を動かすことのできる機動力が

必要である。 

昨今のデジタル化の進度に鑑みると，サイバー

セキュリティに関連するリスクから企業を守っ

て事業を継続させるためには，セキュリティへの

対応が必須となる。特に電気事業については，通

常の事業運営に加え，2021年に開催が予定されて

いる東京オリンピック・パラリンピック（以下，

「東京五輪」という）に向けても，セキュリティ

対応が求められるようになっている。そこで本稿

では，すでにサイバー攻撃を受けた経験のある海

外の企業に着目し，そのガバナンス面でのセキュ

リティ対応の実態を明らかにすることで，わが国

の電気事業者のサイバーセキュリティにおける，

「守りのガバナンス」を構築するための一助とす

る。 

 
1 トレンドマイクロ（2019）22頁，27-28頁。 
2 同上30頁。 
3 取締役会以外を意思決定機関とするガバナンス体制もあるが，

本稿では，取締役会を意思決定機関としている場合について

議論する。 

以下，第2章では，攻撃が集中するイベントであ

るオリンピック・パラリンピックに関連して実際

に発生したサイバー攻撃の事例や，2021年に開催

予定である東京五輪に向けたセキュリティ対策

について整理する。さらに，社会インフラに対す

る攻撃傾向について述べることで，セキュリティ

ガバナンスの重要性を示す。第3章は，海外でのセ

キュリティ対策のための取組に関し，企業におけ

るガバナンスの実態や課題について明らかにし

たうえで，電気事業者がセキュリティ対策のため

にとったガバナンス体制の事例を紹介する。第4

章では，わが国のセキュリティガバナンスの現状

と政策の動きについて整理する。そして第5章で

は，本稿全体を振り返り，わが国の電気事業者等

の重要インフラがセキュリティ対策に取り組む

際に必要なガバナンス体制についての一考を提

示する。 

2. 世界におけるサイバー攻撃の動向 

これまでのサイバー攻撃には，インターネット

に接続されている社内パソコンを経由して社内

ネットワークに不正に侵入するという手口が多

かった。しかし，2020年初頭に世界的流行となっ

た新型コロナウイルスの感染予防対策として在

宅勤務を導入する企業が急増したことにより，従

業員の自宅ネットワークセキュリティの脆弱性

や，メールを利用した攻撃が世界中で増加してい

る4。 

そこで，運営にもステークホルダーにも影響力

の大きいイベントであるオリンピック・パラリン

ピックを例に，過去のサイバー攻撃や，わが国で

の対策を紹介したうえで，現在増加している，社

会インフラに対する新たな攻撃の傾向を紹介す

る。 

4 VMWCR (2020), pp.7-8. 英国・米国・シンガポール・イタリア

で実施された調査によれば，新型コロナウイルス発生以降，

91％の企業が，在宅勤務によるサイバー攻撃の増加を実感し

ている。 



 

 
－ 101 － 電力経済研究  No.67（2020.12）

2.1 オリンピック・パラリンピックのサイバー

セキュリティ 

2.1.1 サイバー攻撃の歴史 

過去10年間で行われたオリンピック・パラリン

ピックでは，表1のとおり，様々なサイバー攻撃を

受けている。直近では，2018年に開催された平昌

オリンピックの開会式でのトラブルが記憶に新

しい。競技自体に大きな影響を及ぼす攻撃はなか

ったものの，開会式の直前にオリンピック組織委

員会のインターネット環境に障害が発生し，イン

ターネットテレビやWi-Fiが繋がらなくなるとい

う問題や，大会公式ウェブサイトのシステム障害

によってチケット印刷が妨害されるという問題

が生じた。この原因は，Olympic Destroyerという

コンピューターウイルスによるものと特定され，

2020年10月20日には，その攻撃を行った犯人がロ

シア連邦軍参謀本部情報総局（GRU：Glavnoe 
Razvedyvatel'noe Upravlenie）であったことが発表

 
5 GOV.UK (2020)およびDOJ (2020). なお，米国司法省は 2020
年10月15日に，2015年から2019年にかけて，ロシアの国益

のために様々な国の政府・企業・イベント等を狙ったサイバー

された5。その他の大会の開催国でも，平昌大会と

同様に，大会前の準備段階から大会当日までの長

期間にかけて，世界中から数多のサイバー攻撃を

受けている。 

オリンピック・パラリンピックは世界規模の巨

大イベントであるため，攻撃を与える側にとって

は，多くの注目を浴びるだけでなく，チケットや

グッズの購入，宿泊施設の予約等，大会に関連し

て提供される個人情報を窃取し，その情報自体の

売買，あるいはクレジットカード情報の不正利用

によって経済的利益を得ることもできる6。ゆえに，

大会と関連のある団体・企業等は，世界中からの

攻撃を集中的に受けることが予想されるため，そ

れに対応できる体制の構築が必須である。 

2.1.2 わが国での取組 

わが国では，来る2021年に開催予定である東京

五輪でのサイバーセキュリティ対策が，目下の大

きな課題となっている。実際に，GRUが東京五輪

攻撃に関与したとして，GRUのメンバー6人を起訴した。 
6 NISC（2019）11頁。 

表 1 過去のオリンピックにおけるサイバー攻撃 

開催年 開催地 攻撃件数 攻撃の件数・詳細 

2018年 平昌（韓国） 

6億550万件 
（準備期間か
ら大会期間に
かけて） 

 大会公式ウェブサイトのシステム障害 
 プレス用のネットワーク遮断 
 会場内のネットワーク遮断 
 フィッシングメール 

2016年 リオデジャネイロ 
（ブラジル） 5億件 

 ネットワーク遮断 
 大会公式ウェブサイトへの攻撃 
 組織委員会の情報窃取 
 大会関連サイトを利用したフィッシング詐欺 
 大会関連組織（政府，警察，銀⾏等）への攻撃による，個人情報の窃取 

2014年 ソチ（ロシア） 1万4千件超  競技場スクリーンの改竄 
 大会データの窃取 

2012年 【デジタル化※開始】 
ロンドン（英国） 2億5千万件 

 大会の工事事業者への攻撃による工事の遅延 
 電⼒供給システムへの攻撃 
 通信妨害 
 大会公式ウェブサイトへの攻撃 
 チケット販売を悪用した攻撃 
 フィッシングメール 
 不正アクセス 

2010年 バンクーバー（カナダ） 不明  フィッシングメール 
※ここでいう「デジタル化」とは，チケットのオンライン販売や競技のインターネット配信，会場のネットワーク整備，

オリンピック専用モバイルサービス等を指す。 
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の妨害を狙った攻撃を仕掛けていたということ

が2020年10月19日に発表され7，サイバー攻撃の脅

威が身近に差し迫っていることが広く知られる

ようになった。 

東京五輪の開催にあたり，わが国では既に，内

閣サイバーセキュリティセンター（NISC：National 
center of Incident readiness and Strategy for 

Cybersecurity）8内の組織である東京2020グループ

が中心となって，「リスクマネジメントの促進」お

よび「対処態勢の整備」への取組を推進している

9。この取組の対象者は，大会の運営に大きな影響

を及ぼし得るサービス事業者とされており，電力

の安定供給の確保も重要課題の一つであるため，

電気事業者も対象に含まれている。さらに，日本

シーサート協議会（NCA：Nippon Computer Security 
Incident Response Team Association）10は，従来から

会員間で開催していたサイバーセキュリティ演

習に加えて，東京五輪でサイバー攻撃を受けた場

合に備えた演習を2019年11月に行った。その翌月

には，電力 ISAC（ JE-ISAC： Japan Electricity 

Information Sharing and Analysis Center）11が，大会

期間中に電力設備がサイバー攻撃を受けたこと

を想定した演習を行っている。また，経済産業省

では，「電力サイバーセキュリティ対策会議」を

2020年2月に開催した。同会議では，電力会社11社
12の社長で構成する「電力サイバーセキュリティ

対策委員会」の設置が決定され，大会期間中の電

力の安定供給確保のために，サイバー攻撃に備え

ることになった。このように，東京五輪が成功す

 
7 GOV.UK (2020). 
8 ITの急速な発展と普及に伴うサイバーセキュリティの確保を

目的とした「サイバーセキュリティ基本法」が2014年に成立

したことに基づき，2015年に内閣官房に設立された。 
9 NISC (2020) 。 
10 NCA は，CSIRT 同士が連携してセキュリティリスクに対応

することを目的として，2007年に設立された。会員数は2020
年 1 月現在 400 社超であり，電力会社からは東京電力ホール

ディングス（東京電力 HD)，中部電力，北海道電力が参加し

ている。詳細はウェブサイト（https://www.nca.gr.jp）を参照の

こと。 
11 電気の安定供給に貢献するために，電気事業者間でサイバー

セキュリティに関する脅威情報等を共有・分析し，適切・迅速

に対応することを目的として，2017 年 3 月に設立された組織

である。会員は，電気事業者やその関係機関に加え，サイバー

セキュリティについて技術・知識を有する法人で構成されて

いる。会員間だけでなく，海外のインフラ事業者や海外の

るよう，電気事業者も精力的にサイバーセキュリ

ティ対策を行っている。しかしながら，関係する

組織間での横断的な連携が取られている一方で，

有事対応の際の旗振り役となる社内の意思決定

機関の設定については各社に対応が任されてい

るため，問題発生後に素早く方針を決定・実行で

きる意思決定機関の組成が必要である。 

2.2 社会インフラに対する最近の攻撃傾向 

これまで，電気事業をはじめとする社会インフ

ラのサイバーセキュリティ対策は，企業内におけ

る情報系技術（IT：Information Technology）のネッ

トワークがメインであり，エアギャップ13で外部

ネットワークと隔離されている制御系技術（OT：

Operational Technology）のネットワークはセキュ

リティ対策が不要とされていた。しかし，昨今の

DXによって，ITとOTのネットワークが統合され

るようになり，OTも外部ネットワークに繋がる

ようになったため，セキュリティ対策が必要とな

った。最近では，サイバー攻撃の対象がITからOT

に変化しており，世界におけるOT関連の攻撃数

は2018年以降2000%以上増加し，今後も増加し続

けることが予測されている14。 

電気事業者について言えば，OTはシステムの

要であり，監視制御システム（SCADA：Supervisory 

Control And Data Acquisition）15や産業用制御システ

ム（ICS：Industrial Control System）16が運用される

ことで電力設備が動いている。つまり，ICSや

SCADAの停止は電力供給に直結するため，供給

ISAC（欧州はEE-ISAC，米国はE-ISAC）とも連携し，セキュ

リティ関連の情報共有を行っている。 
12 北海道電力，東北電力，東京電力HD，中部電力，北陸電力，

関西電力，中国電力，四国電力，九州電力，沖縄電力，電源開

発。 
13 内部ネットワークのセキュリティの安全を高めるために，イ

ンターネット等の外部ネットワークと接続する機器から物理

的に隔離すること。 
14 IBM（2020）6-7頁。 
15 SCADA とは，異なる地点に置かれたセンサーからデータを

収集し，そのデータを ICS に送信するシステムである。電力

業界においては，送電線や変電所等を流れる電力量・経路を監

視し，変電所の機器を制御する役割を担う。 
16 ICS とは，SCADA を含む，物理的な産業プロセスの管理・

制御をする技術やシステムのことで，電力業界では，発電や送

電，検針の処理に利用されている。 
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の停止によって，企業の経済活動に大きな影響が

及ぶだけでなく，一般の人々の生活に支障を来し，

生命にも影響が及ぶ惧れがある。特に，電力業界

をはじめとする重要インフラに対する攻撃では，

国家自体に影響を及ぼすための「兵器」としてマ

ルウェアが使われる傾向にあり17，その際に利用

されるマルウェアが，電力用の制御システムに特

化した「Industroyer18」である。同マルウェアが社

内ネットワークに侵入することで，SCADAの監

視する制御装置に直接働きかけることが可能と

なり，物理的な被害を生じさせる。 

さらに，米国の電気事業者を対象にしたサイバ

ー攻撃について，攻撃者や攻撃の目的を分析した

レポートによると，これまでの攻撃者には個人ハ

ッカーやハクティビスト19，競合他社が多く，金

銭や顧客データの窃取，事業運営の妨害といった

目的で攻撃を行うことが多かったが，近年では，

組織犯罪グループや国家組織，内部・外部関係者

といった攻撃者が，これまでの目的に加え，重要

インフラの破壊や人命・安全への脅威等の目的で

サイバー攻撃を仕掛けるようになっている20。 
このように，社会インフラに対するネットワー

クを通じた攻撃が日々巧妙になっていることか

ら，攻撃を防ぐための予防的対策や，攻撃を受け

た際の対応の検討・意思決定を迅速に行うことの

できる組織体制を整えておくことが重要である。 

3. 海外のサイバーセキュリティ対策の

組織体制 

次に，国外企業がセキュリティリスクに対応す

るためにガバナンス上で行った取組について，そ

の実態を明らかにした。 

3.1 取締役会における議論の実態 

企業によっては，取締役会で建設的な議論を行

 
17 Ponemon & Siemens (2019), p. 13. 
18 Crashoverride とも呼ばれる。本稿 3.3.1 で紹介するウクライ

ナのサイバー攻撃に使用されている。 
19 「ハッキング」と「アクティビスト」を組み合わせた造語。

政治的・社会的な主張をするために過激なサイバー活動を行

うために，就任前や就任後，必要に応じて取締役

に対して研修を行い，必要な知識を習得する機会

を設けている。図1は，様々な国の取締役が実際に

受けている研修で，テーマとして取り入れられて

いる項目とその割合を示している。僅差ではある

が，「サイバーセキュリティとサイバーリスク」が

最も多く，取締役が学ぶべき重要なテーマである

ことが確認できる。つまり，取締役にはサイバー

セキュリティ関連の知識の向上が求められてお

り，セキュリティの議論に対応できることが期待

されている。また，米国企業の取締役を対象とし

た，「取締役は何にもっと時間を費やすべきか？」

という質問への回答では，12項目の選択肢のうち，

サイバーセキュリティ等を含む「IT関連リスク」

が2番目に多く挙がっており，取締役自身も，取締

役会におけるセキュリティリスク対応の重要性

うハッカーを指す。有名なハクティビスト集団として

「Anonymous」があり，何かしらの目標を持ったうえで政府機

関や多国籍企業等のウェブサイト等に DDoS 攻撃を仕掛け，

運営側に障害を生じさせるといった活動をしている。 
20 Deloitte（2019）3頁。 

出典：Deloitte & SOCIETY (2019) をもとに当所にて作成 
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を感じている21。取締役のセキュリティ対応の重

要性に関しては，世界経済フォーラム（WEF）22

でも言及しており，電気事業者の取締役に対し，

サイバーセキュリティへの率先した取組を呼び

かけている。その理由として，セキュリティリス

ク対策という新たな文化を社内に浸透させ，それ

に対応するための変化を社内にもたらすことは，

取締役にしかできないという点を挙げている23。 

以上から，取締役会ではサイバーセキュリティ

の議論が必要とされており，取締役はその重要性

についても認識していることが分かる。 

このような中，建設的な議論に向けた取組とし

て取締役会でサイバーセキュリティに関する情

報の説明を徹底した企業では，取締役が自社のセ

キュリティ対応について自信を示すようになっ

ている。 

図2は，米国内企業の取締役を対象にした，「自

社はサイバーセキュリティについて適切な対策

がなされていると思うか？」という質問に対し，

「自信がある/とても自信がある」と回答した割合

の2016年以降の推移を表したものである。図中で

 
21 PwC (2015) 11頁。 
22 WEF は，官民間の連携を通じて世界情勢の改善に取り組む

べく，1971 年に設立された国際的な非営利財団である。同組

織は，世界中のビジネス界・政界・学界から構成されており，

毎年，世界や地域，産業毎の課題を設定し，戦略を検討してい

る。 
23 WEF (2020), p. 7. 
24 1977年に設立され，現在は2万1,000人超の会員を持つ。同

組織では，取締役のパフォーマンスを向上させるために，取締

役に対する教育を行っている。 

は2017年以降に自信度が高まっており，その理由

について，世界中の取締役を会員に持つ全米取締

役協会（NACD：National Association of Corporate 
Directors）24は，取締役に対する説明の徹底のため

に，報告手法や透明性の強化を行ったことが一因

であると見ている25。取締役に対するこのような

取組の一つとして，CISO（Chief Information 

Security Officer）の活用が挙げられる。 

3.2 取締役会におけるCISOの重要性 

米国では，情報システムのセキュリティに責任

を負う，CISOやCIO（Chief Information Officer），
CSO（Chief Security Officer）といった役職（以下，

「CISO等」という）がある。これらはわが国では

あまり聞き慣れない役職であるが，既にわが国で

も広く知られているCEO（Chief Executive Officer）

やCOO（Chief Operating Officer），CFO（Chief 

Financial Officer）のように，CxOと表記される役

職の一つとして，米国企業の中で重要視されてい

る。これまでの取締役会では，サイバーセキュリ

ティ関連の議論を行わなければならない取締役

が問題点についてしっかり理解できているのか

が懸念されていた。しかし今では，CISO等を採用

している企業の多くで，取締役会でのセキュリテ

ィ関連の報告や説明をCISO等に任せており26，こ

れによって，取締役会でのセキュリティ関連の議

論が深まっていると考えられている。 
図3は，2014年から2020年にかけて，世界中の取

締役を対象に，取締役に求められる専門性につい

て調査した結果の推移である。回答として選択で

きる項目は各年で少しずつ異なり，時代を反映し

て新たに設けられたものもある27。全ての期間に

おいて，経営の要である「財務」に関する知識が

25 NACD (2020), p. 19. 
26 Fortinet (2019), p. 6 によると，2019 年 1 月から 2 月にかけて

行った調査では，CEO または取締役会に CISO 等が直接報告

している企業が 63％あり，多くの企業でセキュリティ関連の

報告をCISO等が行っていることを示している。 
27 図に表示していないが，ほかにも「IT戦略」や「法律」とい

う項目がある。「IT 戦略」は「サイバーセキュリティ」とほ

ぼ同様の動きであり，「法律」は 20％前後を横ばいに推移し

ている。 

 
出典：NACD (各年) をもとに当所にて作成

図 2 自社のサイバーセキュリティ対応への

取締役の自信度の推移 
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求められるのは勿論のこと，ここ数年で注目され

るようになった「性別多様性」や「人種多様性」

への知識が求められる傾向にある。2015年以降は，

これまで取締役にとって不可欠であると思われ

ていた「経営」の知識よりも，「サイバーセキュリ

ティ」に関する知識の方が，取締役に求められる

専門性として高い割合を示している。また，世界

中の企業のCEO 1,300名に対して行った調査によ

れば，59％のCEOが，企業における最も重要な役

職として，サイバーセキュリティの専門家を挙げ

ている28。このことから，これからの取締役会メ

ンバーには，経営の知識以上に，セキュリティ関

連の知識を有する人物も求められることが分か

る。 

そこで，今後どのようにして取締役会にCISO等
を取り込むかが課題となる。先述のとおり，CISO

等の役割はサイバーセキュリティの対応である

ため，セキュリティに関する技術的な専門性を有

することは当然であるが，取締役会メンバーとす

る場合，上記専門性に加えて，それを企業の中で

運用するスキルやリーダーシップも持ち合わせ

ている者を探さなければならない。 

 

 
28 KPMG（2018)。 
29 CISA (2018). 

3.3 ガバナンスの再構築による対応事例 

ここでは，国外の電気事業者がセキュリティ対

策を強化するために行ったガバナンスの再構築

について，3件の事例を紹介する。 

3.3.1 DTEK 

2015年から2017年にかけて，ウクライナ国内の

複数の電気事業者がサイバー攻撃を受けた。攻撃

の手口として，電力会社に対し関係者を装ったフ

ィッシングメールを送る，あるいは，不正に入手

した資格情報を利用することで，社内ネットワー

クに侵入し，制御システムを操作して停電を発生

させたとみられる29。ほかにも，原子力発電所の

放射線モニタリングシステムに攻撃が仕掛けら

れ，発電所自体のシステムに実害は生じなかった

ものの，モニタリングシステムが機能しなくなり，

現場が混乱するという事象が発生した30。 

これらの攻撃に関する詳細な情報や，それによ

るガバナンスの見直しについては，いずれの電気

事業者からも公表されていないが，2017年に攻撃

を受けたウクライナ最大手の総合エネルギー事

業者DTEKでは，その翌年からデジタル関連の取

組を促進している。例えば，2019年にはDX部門長

を経営層に取り込むとともに，サイバーセキュリ

30 Reuters (2017). 

出典：PwC (各年) をもとに当所にて作成

図 3 取締役に求める専門性の推移 
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ティを含むデジタル化関連の複数のプロジェク

トを開始した31。 

この事件を皮切りに，インフラへの攻撃手段の

一つになるとして，サイバー攻撃に対する関心が

世界中で高まり，電力会社はサイバーセキュリテ

ィ対策に注意を払うようになったとみられてい

る。 

3.3.2 CMS Energy 

CMS Energyは，1886年に米国ミシガン州に設立

されたエネルギー会社であり，電力・ガスの小売

事業を行うConsumers Energyと，独立発電事業を

行うCMS Enterprisesを子会社に持つ。 

同社では，以前はサイバーセキュリティに特化

した取締役を置いていなかった。しかし，スマー

トグリッドの普及によるセキュリティ脅威の増

加や，トルコ人を装った中国人組織による社内サ

ーバーへの膨大な量の攻撃が検出されたことで，

サイバーセキュリティへの懸念が増大した32。そ

こで同社では，取締役会でセキュリティ関連のリ

スクを説明することができる人物を求めるよう

になった。その結果，セキュリティの専門家とし

て様々な産業でセキュリティについて指揮した

経験を有するMyrna Soto氏を，2015年から取締役

として起用することにした。 

一方で，同社取締役となったSoto氏によれば，

取締役会にサイバーセキュリティに強い人物が

いるからとはいえ，社内のセキュリティ関連のリ

スク対応を一手に引き受けるのではなく，その専

門性を活かして，専門外である他の取締役が議論

を進めていけるように先導することが必要であ

ると述べている33。 

 
31 DTEK (2019). 
32 CTN (2013). 
33 Forbes (2019).  
34 Enel (2017), p. 145. 
35 わが国でも翌6月8日に，自動車メーカーである本田技研工

業が，同マルウェアの攻撃を受けている。この攻撃により，メ

ールや内部のサーバーへの接続に障害が発生し，日本だけで

なく海外の事業にも影響が及び，国内外の工場で生産・出荷が

停止するといった被害が生じた。当該攻撃に関する詳細は不

3.3.3 Enel Group 

イタリアの多国籍エネルギー企業であるEnelは，

サイバーセキュリティ対策として，2016年にサイ

バーセキュリティ部門を設立している。設立の目

的として，対応の速さが必要な事象が生じた際に，

合理的かつ柔軟な意思決定ができるようにする

ことを挙げている34。また，2018年には，セキュリ

ティ戦略の提案や承認を行い，その進捗を監督す

るために，Cyber Security Risk Committeeを設け，

取締役であるCEOが議長を務めた。 

ところが，2020年6月7日にマルウェア（ランサ

ムウェア）SNAKE（別名EKANS）の攻撃を受け

た35。同社の報告によると，当該攻撃で社内ネッ

トワークに影響が及び，顧客対応のためのITサー

ビスの質が一時的に低下したものの，発電所の運

転には影響がなく，重大な問題は生じなかった36。 

4. わが国のサイバーセキュリティ対策

の動向 

以上のように，海外ではセキュリティリスク

への対応として，CISO等の経営層への取込や，

ガバナンスの再構築を行っていることが明ら

かとなった。そこで以下では，わが国のセキュ

リティ対応の現状と政策の動向を示す。 

4.1 取締役会での議論とガバナンスの実態 

CISO等を任命している日本国内企業を対象と

した調査によると，サイバーセキュリティに関す

る議論を行う会議体は図4のとおりである。セキ

ュリティ関連の議論が行われるのは，「セキュリ

ティ対応の経営層が参加する会議」が最も多く，

次いで，「セキュリティ対応以外の経営層が参加

明だが，NYTimes (2020) によれば，マルウェアは社内ネット

ワークを通じて侵入しており，しかも，マルウェア自体を同社

用に作成して標的を絞っていたと見られることから，同社の

データや個人情報の窃取を目的とするのではなく，工場等の

制御系システムを狙った攻撃であったと推測されている。ま

た，本件について，Forbes (2020) では，新型コロナウイルスの

世界的流行の影響で在宅勤務になったことに起因する可能性

も示唆している。 
36 Enel (2020), p. 27. 
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する会議」が多いことから，経営層が参加する会

議でのセキュリティの議論が過半数を占めてい

る。一方で，「取締役会」が最も少ないことや，「経

営層がセキュリティについて議論する会議はな

い」が17.6％であることから，経営層全体での議

論の機会が少ないことが分かる。そこで次に，わ

が国の企業による，ガバナンス上でのサイバーセ

キュリティ対応について見る。 

わが国では，情報システムや情報セキュリティ

に関する責任者は，IT部門の部長が担うことが多

く，CISO等のような，企業全体の情報セキュリテ

ィ対策を統括する役職を設けている企業は，欧米

と比較すると少ない（図5）。2015年から2016年の

日米欧のCISO設置率推移を見ても，米国は約17%

増加しており，CISOの拡充が更に強まっているの

に対し，わが国では大きな変化が見られない。ま

た，図6は，経営層がCISOに就任している割合に

ついて，日米に加え，英国，シンガポール，豪州

の比較を表したものである。海外ではその割合が

高いが，わが国は海外のおよそ半数であり，経営

層のセキュリティ対策への関与が低い。 

国内企業のCISOに対して，現在社内で重視され

ている自身の役割を調査した結果を示したのが

図7である。これによれば，CISOが社内で実際に

担っている役割は，「経営層との橋渡し」が一番多

く，次に僅差で「セキュリティ対策の推進」が挙

がった。「経営層との橋渡し」とは，リスクの洗い

出しだけでなく，経営層に対し，問題が生じた際

 
出典：IPA (2020) をもとに当所にて作成

図 4 サイバーセキュリティが議論される会議体 

1.5% 10.1%

44.4%23.6%

17.6%

2.8%

取締役会
取締役会以外の役員会
セキュリティ対応の経営層が参加する会議
セキュリティ対応以外の経営層が参加する会議
経営層がセキュリティについて議論する会議はない
わからない

 
出典：NRI (2018) をもとに当所にて作成 

図 6 経営層に就任しているCISOの割合 
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出典：IPA (2017) をもとに当所にて作成 

図 5 日米欧におけるCISOの設置状況の推移 
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出典：IPA (2020) をもとに当所にて作成

図 7 重視されているCISOの役割（上位5位） 
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の状況説明からその対応策の提示等，専門的な知

識に基づく説明を行ったうえで，その提示した対

応を実行するか否かの意思決定を諮るまでを指

す。これに対し，CISO等を任命する国内企業がセ

キュリティについて認識している課題は，図8の

とおりである。CISOを採用していることもあって，

経営層におけるリスク感度やセキュリティの重

要性の理解度の低さに関する課題は少なかった

が，「担当者の専門知識が不足している」や「経営

とセキュリティの両方を理解している人材がい

ない」といった課題が3位と4位に挙がっており，

CISOを採用していてもなお，セキュリティに関す

る知識やそれを経営に活かすことが課題となっ

ていることが分かる。 

4.2 対策に向けた動き 

企業のサイバーセキュリティ対策を促進する

ための政府の動きを表したのが，図9である。わが

国の政府は，セキュリティ対策を強化させるため

に内閣官房情報セキュリティ対策推進室を2000

年に設置して以降，様々な取組を進めてきた。 
国による具体的な施策は，内閣のサイバーセキ

ュリティ戦略本部（以下，「CS戦略本部」という）

が2015年に策定した年次計画「サイバーセキュリ

出典：IPA (2020) をもとに当所にて作成 

図 8 サイバーセキュリティに関する課題認識 
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⼗分である

出典：NISC各資料をもとに当所にて作成

図 9 企業のサイバーセキュリティ対策促進に向けた政府の取組の動き 

セキュリティ対策の強化

2000
•情報セキュリティポリシーに
関するガイドライン（情報
セキュリティ対策推進会
議）

•重要インフラのサイバーテロ
対策に係る特別⾏動計画
（情報セキュリティ対策推
進会議）

経営層の意識改⾰

2015
•サイバーセキュリティ2015
（CS戦略本部）

•サイバーセキュリティ経営ガ
イドライン Ver 1.0（経産
省，IPA）

2017
•サイバーセキュリティ経営ガ
イドライン Ver 2.0（経産
省，IPA）

•重要インフラの情報セキュリ
ティに係る第4次⾏動計画
（CS戦略本部）

サイバーセキュリティに対する投資の促進

2018
•サイバーセキュリティ2018
（CS戦略本部）

コーポレートガバナンスの一環と
してのサイバーセキュリティ対策
2019
•グループ・ガバナンス・システ
ムに関する実務指針（経
産省コーポレート・ガバナン
ス・システム研究会）

2020
•サイバーセキュリティ2020
（CS戦略本部）
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ティ201537」に始まる。同計画には，経営層がサイ

バーリスクを経営上の最重要課題として認識し，

セキュリティ対策に積極的に関与することを促

進するための取組として，「経営層の意識改革」が

盛り込まれた。上記取組の推進のために，経済産

業省と独立行政法人 情報処理推進機構（IPA：

Information-technology Promotion Agency）38が共同

で，経営層が認識すべき事項をまとめた指針であ

る「サイバーセキュリティ経営ガイドラインVer 
1.0」を策定した。改訂版のVer 2.0では，セキュリ

ティ対策を，コストではなく投資であると位置付

け39，経営者のより一層のセキュリティ意識向上

を促している。また，電力を含む重要インフラを

対象にした「重要インフラの情報セキュリティ対

策に係る第4次行動計画40」もSC戦略本部で策定

されており，セキュリティへの認識を高めるよう，

経営層の在り方について具体的に示している。 

2018年には，既出の「経営層の意識改革」に加

え，更なる取組として，「サイバーセキュリティに

対する投資の推進」がサイバーセキュリティ

201841に盛り込まれた。同取組は，市場で評価さ

れるようなセキュリティ対策を，経営層が継続的

に講じることを目的とする。具体的には，セキュ

リティへの自社の対応状況についての情報発信・

開示や，セキュリティ対策製品の導入，セキュリ

ティ保険の活用が，セキュリティに対する投資の

取組例として示されている。 
最近では，新しい取組として，「コーポレートガ

バナンスの一環としてのサイバーセキュリティ

対策」が策定された。これは，サイバーセキュリ

ティ201942の計画に基づいて経済産業省のコーポ

レート・ガバナンス・システム研究会が策定した，

「グループ・ガバナンス・システムに関する実務

 
37 NISC（2015)。セキュリティ戦略の年次計画として毎年発表

されている。 
38 2004年に，経済産業省所管の政策実施機関として，情報セキ

ュリティの強化や，IT 人材の育成のための活動を行うために

設立された。 
39 経産省（2017）1頁。 
40 第4 次行動計画（2017)。2000 年に策定された「重要インフ

ラのサイバーテロ対策に係る特別行動計画」に始まる。 
41 NISC（2018)。 

指針43」で示されており，自社内だけに留まらず，

関連する企業全てのセキュリティ対策に取締役

が取り組むよう求めている。同指針を踏まえてこ

の新しい取組を後押しすることが，サイバーセキ

ュリティ202044で決定されている。 

以上のような政府を中心とした動きのほかに

も，非営利団体 JCERTコーディネーションセン

ター（JPCERT/CC：Japan Computer Emergency 

Response Team Coordination Center）45やIPAが，国

内のセキュリティ対策の向上を目的とした取組

を行っており，両者が連携して，脅威となる最新

のセキュリティ情報についての注意喚起，ソフト

ウェアの脆弱性やその対策情報を提供している。

特に電力等の重要インフラについては，優先的に

情報を提供する旨が「情報セキュリティ早期警戒

パートナーシップガイドライン46」にて定められ

ている。 

上記のとおり，現在わが国の電力業界では，セ

キュリティ対策を推進するために，政府が中心と

なって，電力業界全体での取組を推進するための

施策を提示している。しかしながら，経営層の対

応の必要性や具体的な取組についての方策が示

されるようになったのは，ここ数年である。ゆえ

に，近い将来，経営者には，セキュリティ対策の

重要性やデジタル化の必要性の理解，対策への率

先的な取組が当然に求められるようになると考

えられる。 

5. おわりに 

電気事業のデジタル化が進んでいる今，サイバ

ー攻撃等のサイバーセキュリティリスクが高ま

っており，有事の際に迅速に対応できる体制を整

42 NISC（2019)。 
43 経産省（2019)。「サイバーセキュリティ 2019」で，コーポ

レート・ガバナンスの一環としてセキュリティ対策を位置付

けたことを受けて策定された。 
44 NISC（2020)。 
45 1996年に，コンピュータ緊急対応センター（JCERT）として，

サイバー関連情報の海外との連携や，国内でのセキュリティ

上の問題の情報発信をするために設立された。 
46 IPAほか（2019)。 
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えておく必要がある。そこで本稿では，わが国の

電気事業のセキュリティリスクに対する「守りの

ガバナンス」の構築について検討すべく，海外の

取組や対応事例に関する実態を整理した。 

その結果，海外ではセキュリティ対策について，

取締役会でもその重要性を認識しており，取締役

会の議論の充実のためにCISOを活用するだけで

なく，経営層にCISOを取り込むことでガバナンス

の強化を図っていることが明らかとなった。 
一方でわが国では，取締役会におけるセキュリ

ティ対策への取組についての必要性は理解され

ているが，海外に比べてCISO等の役職自体の普及

が進んでおらず，取締役会でのセキュリティ関連

の議論の実施についても改善が必要な状況にあ

る。そのような状況に対し，セキュリティ対策へ

の取組を進めるべく，政府を中心とした様々な施

策が進められている。最近では，政府が中心とな

って経営層の認識を高める施策が設けられたこ

とから，今後は，経営層のセキュリティ対策に関

する積極的な取組や議論の充実化が期待される。

加えて，2021年には東京五輪の開催が予定されて

いることから，電気事業者におけるセキュリティ

対策については，より強固な取組が必要となるで

あろう。 
電気事業者をはじめとする重要インフラには，

サイバー攻撃等の問題発生時に，その原因を理解

し，より良い解決策を議論したうえで，それを実

行する，という一連の行動が迅速にできるガバナ

ンス体制の整備が必要である。そこで，とるべき

体制として，本稿で言及した「CISO等の経営層へ

の取込」がその一案として考えられる。 

ただし，その有用性の検証は行われていないた

め，その体制が実際に機能するのか，そして，有

効に機能させるためにはどのようにすべきかと

いった実効性評価については，今後の研究課題と

したい。 
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